1.3 Pocitacové vybaveni

1.3.1 Vseobecné udaje

Nazev stavby:

Objekt: Zakladni Skola, Zeyerova 3354, Kroméiiz
Nazev PS: Slaboproud — SLP

Misto stavby:

Zpracovatel projektu: Zden¢k Indra

1.3.2 Vychozi podklady

Pro zpracovani této zpravy bylo pouzito nasledujicich podkladi:
- Ing. Zona Jan - projekce

- Standard konektivity Skol

- Soucasny stav pocitacového vybaveni

Zakladni normy:

Vseobecné

Vyhlaska €. 268/2011 Sb., kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych podminkich
pozarni ochrany staveb

Vyhlaska €. 221/2014 Sb., kterou se méni vyhlaska ¢. 246/2001 Sb., o stanoveni podminek
pozarni

bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o poZarni prevenci)

CSN 34 2300, zména Z1, 09/2014 - Pfedpisy pro vnitin{ rozvody sd&lovacich vedeni

CSN 73 0804, zména Z2 02/2015 - PoZarn{ bezpe¢nost staveb — Vyrobni objekty

CSN 73 0848, 04/2009 - PoZarni bezpecnost staveb — Kabelové rozvody

CSN 33 4000, zmé&na 09/1990 - Pozadavky na odolnost sdélovacich zatizen{ proti pepéti a
nadproudu

STRUKTUROVANA KABELAZ

CSN EN 50173-1 ed.3, 04/2012 - Informaéni technologie - Univerzélni kabel4Zni systémy —
Cast 1:

Vseobecné pozadavky

CSN EN 50173-2, 05/2008 - Informaéni technologie - Univerzélni kabel4dZni systémy — Cast
2:
Kancelafské prostory

CSN EN 50174-1 ed.2, 05/2010 - Informaéni technologie - Instalace kabelovych rozvodi —
Cast 1:

Specifikace a zabezpeceni kvality

CSN EN 50174-2 ed.2, 05/2010 - Informaéni technologie - Instalace kabelovych rozvodti —
Cast 2:

Projektova piiprava a vystavba v budovach



1.3.3 ZAKLADNI TECHNICKE UDAJE

Napétové soustavy:
— Silové soustava — sitové napajeni 230V/50Hz: 1 NPE AC 230 V / TN-S

Ochrana pied trazem elektrickym proudem dle CSN EN 61140:

— zékladni ochrana, ochrana pfi poruse

Ochranna opatieni dle CSN 332000-4-41 ed. 2

— Ochrana ptfed dotykem nezivych ¢asti elektrického zafizeni dle ¢l. 413:

= Silové rozvody 230V/50Hz: samoc¢innym odpojenim od zdroje, dvojita, nebo zesilena
izolace

— Sdélovaci rozvody: malym napétim SELV

— Ochrana pted dotykem Zivych ¢asti elektrického zatizeni dle ¢l. 412:

— je dana jejich konstrukénim uspotddanim a je feSena nékterou z téchto ochran: polohou,
zabranou, krytem nebo prepazkami, izolaci Zivych ¢asti, doplikovou izolaci a doplikovou
ochranou proudovym chranic¢em.

Vnéjsi vlivy dle CSN 33 2000-3, 332000-5-51

— Prosttedi: protokol o vnéjSich vlivech nebyl v dobé zpracovani této projektové
dokumentace k dispozici. Dle ziskanych podkladii a dle charakteru objektu, by mélo byt
zafizeni, véetn€ rozvodil, umisténo v prostorech s prostfedim normalnim.

1.3.4 TECHNICKA ZPRAVA - Strukturovana kabeld7 — SK
1. Popis rFeSeni

V objektu bude instalovin pétetni a horizontilni rozvod strukturované kabelaze (SK)
UTP cat. 5e. V 1. NP v mistnosti 101 bude osazena 1 skiin (rack) hlavniho datového
rozvadéée DRI1. V ucebné¢ 101 bude 30 pracovist zakd a jedno pracovisté ucitele. Jeden
podruzny datovy rozvadé¢ DR2 bude osazen v 1. NP v mistnosti 105PK bude slouzit pro
napojeni kabeldZe k serverim a fidicim aktivnim prvkim. Skiin¢ (racky) datovych rozvadéct
budou o rozméru 800x900, 42U, s prosklenymi dvefmi. Datovy rozvadé¢ DR4 v mistnosti
102 1.NP je ur€eny pro pfipojeni pocitacli v mistnosti 102 1.NP a distribuci dat k dalS§im PC a
periferiim. V ucebné 102 je 14 pracovist zaka a 1 pracovisté ulitele. Obé ucebny jsou
osazeny interaktivni tabuli.

Hlavni datovy rozvadé¢ v 1. NP bude propojen s podruZznymi rozvadéci patefnimi
propoji — vzdy 24x metalickym kabelem UTP 4x2x0,5 cat. 5e., 1x optickym kabelem 24
vlaken, SM, 9/125um, OS1. Tyto patefni propoje budou ukonceny na metalickych, resp.
optickych, (patch) panelech. Venkovni piipojky pfipadnych operatorii (poskytovatelé
internetovych a TV sluzeb) nejsou v ramci projektu SLP feSeny.



V ramci dodavky SK v objektu budou v jednotlivych u¢ebnach osazeny zasuvky, resp.
piipraveny vyvody SK pro napojeni zatizeni (pocitaci) do sit¢ LAN. Zasuvky budou feseny
jako jednoportové a dvouportové do zdi, nebo na omitku, budou ukon¢eny konektorem RJ45.
Pocet a rozmisténi zasuvek je patrny z vykresové dokumentace.

Horizontalni rozvody strukturované kabeldZe budou vedeny od zasuvek a vyvodu do
piislusnych datovych rozvadéct, kde budou ukonceny na propojovacich (patch) panelech.
Silové zasuvky uréené pro ptipojeni aktivnich prvki jsou opatfeny prepétovou ochranou.

V mistnosti 101 1.NP je umistén centrilni datovy rozvadéc¢ DRO1 s pfipojenim WAN.
Data jsou dale distribuovana do mistnosti 105 1.NP do datového rozvadéce DR2 v kterém je
umistén hlavni fidici prvek (router), v u¢ebné 102 v 1.NP je umistén dalsi podruzny DR
uréeny k pfipojeni PC v ucebné a dalSich PC v uvedené casti objektu. File server a server
s AD. Odtud jsou data jiz distribuovana do ostatnich datovych rozvadéct v objektu Skoly
prostiednictvim optickych a metalickych patefnich rozvodi. Datové rozvadéce jsou osazeny
piepinaci 10/100/1000 Mb/s s parametry dle vySe uvedenych pozadavk.

V ramci projektu je navrZzeno osazeni piistupovych bodl (access point) bezdritové
WiFi sit¢ SK. Pfistupové body budou rozmistény tak, aby kompletné a co nejlépe pokryly
vSechny prostory daného patra objektu. Pocet a rozmisténi piistupovych bodl bude
optimalizovdno v ramci realizace po dokonceni stavebnich praci a po meéfeni signélu
v objektu pomoci SW. Piistupové body budou fizeny a spravovany pomoci sitového
kontroléru integrovaného do centralniho fidiciho prvku.

Sprava uZivateli je feSena prostfednictvim serveru SR1 s AD (active directory).
Zatizeni je dimenzovano pro spravu vSech uzivatelt v pfistupujicich do LAN —tj 750 ¢leni.

Data jsou uloZena v SR2 s kapacitou 8 TB zrcadlenych diskl

Interaktivni tabule, dataprojektor, SW vcetné instalace, zprovoznéni a zaskoleni.
Zadavatel doporucuje vyuZiti cenovych balickl pro skoly, dodavka je uréena zakladnim skolam a musi
byt urcend pro cCesky trh

Pozadavky:

Ovladani tabule - dotykem s moZnosti psani a ovladani jak dotykem, tak
popisovacem i perem.

PouZzitd snimaci technologie nesmi vyZadovat vyhradni pouZiti speciilnich
technickych pomucek (per) pro ovladani tabule, snimaci technologie pro piesny dotyk.

Minimaln¢ 2 soucasné dotyky (gesta), nebo 2 soucasné dotyky pro psani, nebo 2
soucasné dotyky pro psani a ovladani.

V dodéavce miniméln€ dvé pera (pasivni, bez nutnosti napajeni, bezidrzbova).

Aktivni policka, feSici prepinani psani/dotyku/mazéani, na policce vyhrazena
tlacitka kalibrace, pravého tlacitka mysSi, virtualni klavesnice.

Format velikosti interaktivni tabule v poméru 16:10.

Velikost interaktivni tabule mezi 190x120 a 210x135-cm.

Zaruka - min. 60 mé&sicu.

Instalace interaktivni tabule: bezdratové nebo kabelové rozvody v nasténnych a
naslapnych listich vcetné pfislusenstvi v min. rozsahu: USB pfipojeni, napijeni. Napajeni
vedeno v liSté a pferuSeno vypinacem s doutnavkou. Napajeni umoZznujici soucasné pripojeni
az 5-ti spotfebic¢li s moznosti jejich sou¢asného centralniho vypnuti. Soucasti instalace bude
revizni zprava k rozsiteni elektrickych obvodl. Rozvody budou vyvedeny do mista uréeném
odbératelem a to v¢etné zapojeni k PC.

. Sw pro ovladani tabule s podporou operacniho systému Windows® 7,
Windows® 8, Windows® 10 a Mac® OS X



Ozvuceni ucebny vcetné Instalace - stereo ozvuceni - min. vykon 2x15W.
Integrované ovladani hlasitosti na ¢elni sténé sprazené s vypina¢em, externi zdroj.

Instalace ozvuceni - kabelové rozvody v nisténnych a nisSlapnych liStach véetné
prislusenstvi v min. rozsahu, audio pfipojeni, napajeni.

Drzaky na zed interaktivni tabule vySkové nastavitelny, stejny vyrobce jako
tabule. Zaruka min 24 mésic.

Véetné dvou kiidel — pro Slovan

Dataprojektor véetné instalace
. technologie zobrazeni: 3LCD. Nativni rozliSeni XGA (1280x800 bodi).
Format 16:10, pevny zoom.
Ultrakratka projek¢ni vzdalenost projekéni pomér max 0,31:1.
Svételny tok min 3200 ANSI Im, kontrast min 10000:1
Zivotnost lampy miniméaln& 4000 hod v b&Zném rezimu sviceni ( ne ECO).
Ptima projekce (bez odrazného zrcadla ).
. Dodéavka projektoru véetné originalni nasténného drzaku od stejného vyrobce
jako je projektor.
Zaruka min 36 mésict stroj a 36 mésict lampa.
Instalace projektoru - kabelové rozvody v néasténnych a néaSlapnych liStach
vcetn¢ piislusenstvi v min. rozsahu: VGA/HDMI pftipojeni, napajeni.
Napgjeni vedeno v liSt¢ a pferuSeno vypinacem s doutnavkou, napdjeni
umoziujici soucasné pripojeni az 5-ti spotfebi¢li s moznosti jejich soucasného centralniho
vypnuti.

2. Provedeni

Veskeré metalické rozvody (horizontalni 1 péatefni) budou provedeny kabely UTP
4x2x0,5, cat. Se. Optické pateini rozvody budou provedeny univerzalnim optickym kabelem
24 vl., SM, 9/125 pm, OS1.

Kabely budou vedeny jednak v patetnich kovovych draténych Zlabech osazenych pod
podlahou a v podlaze, a jednak v trubkich zasekanych do zdi, nebo v ohebnych trubkich
poptipad¢ Zlabech v nabytku. V technickych prostorech bude kabeldZz vedena v tuhych
trubkdch po povrchu. VesSkeré kabelové prostupy pozarné délicimi konstrukcemi mezi
jednotlivymi poZarnimi dseky budou dle CSN 73 0848, 04/2009 — PoZarni bezpecnost staveb
— Kabelové rozvody, kap. 5.2.8. utésnény pozarnimi ucpavkami.

3. Aktivni prvky -AP

Z divodu zabezpeceni standardu konektivity Skol je navrzeno osazeni prvky s moZnosti
plného managementu. Na rozhrani WAN/ LAN je osazen fidici prvek zajistujici nasledujici
funkce:

* podpora monitoringu a logovani NAT (RFC 2663) provozu za uUcelem dohledatelnosti
vefrejného provozu k vnitinimu zarizeni

* logovani pristupu uzivateld do sité umoznujici dohledani vazeb IP adresa - ¢as - uZzivatel
a to vCetné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)



» sitové zarizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani musi
obsahovat vSechny potfebné komponenty a licence pro zajisténi fadné funkcionality

* zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani nezadoucich kategorii
obsahu, antivirovou kontrolou stahovaného obsahu

* moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utoku

* podpora DNSSEC a IPv6 protokoli pro sluzby skoly dostupné online

e Aktivni prvky (centralni smérovace a centralni prepinace; L2 i L3 s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

* Monitorovani IP (IPv4 a IPv6) datovych tokli formou exportu provoznich informaci o
prenesenych datech v Clenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napi. NetFlow) - systém pro
monitorovani a sbér provozné-lokacnich tdaji minimalné na tirovni rozhrani WAN,
idealné i LAN) a to bez negativnich vlivli na zatéz a propustnost zarizeni s kapacitou pro
uchovani dat po dobu minimalné 2 mésict

* Povinné reSeni systému spravy uzivateld (Identity Management),tj. centralni databaze
identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i ucitelé) za acelem
bezpectného a auditovatelného pristupu k siti, resp. sitovym sluzbam.

* logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa - ¢as - uZivatel

Aktivni prvky (switche) zajistujici vnitini konektivitu umoznuji nasledujici funkce:

e Minimalni konektivita stanic a dalSich koncovych zatizeni zatizeni 100Mbit/s fullduplex

* Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich zarizeni, NAS
1Gbit/s fullduplex

* Paterni rozvody mezi budovami v arealu realizovany prostiednictvim optickych nebo
metalickych vlaken

e Aktivni prvky (centradlni smérovaCe a centralni prepinace; L2 i L3 s neblokujici

architekturou piepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

Bezdratové komponenty spliiuji nasledujici parametry:

* Podpora mechanismu izolace klientd

* Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v prislusnych prostorach skoly a s kapacitami pro provoz mobilnich zarizeni
pedagogického sboru i studenti

* Centralizovana architektura spravy wifi sité (centralni radic¢, centralni management, tzv.
thin access pointy, popt. alesponi centralni reSeni distribuce konfiguraci s podporou
automatického rozlozZeni zatéze Kklientli, roamingu mezi spravované access pointy a
automatickym ladénim kanalli a sily signalu vcetné detekce a reakce na non-Wi-Fi
ruseni)

* Podpora protokolu IEEE 802.1X resp. ovérovani uzivatelli oproti databazi acti pres
protokol radius (napt. LDAP, MS AD ...)

* Podpora standardu IEEE 802.11n a piipadné novéjsich (ac, ad), soucasna funkce AP v
pasmu 2,4 a5 GHz

* Minimalné pasivni zapojeni do federovaného systému eduroam. Optimalné aktivni
zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni mobility zakd a
uciteld.



* Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovani provozu

V LAN jsou navrzena dalsi zarizeni vyhovujici nasledujicim bezpecnostnim pozadavkim:

* Identity management systémy (IDM) - systém spravy identit, rizeni Zivotniho cyklu
uzivateld, integrace do provoznich a bezpecnostnich systémt

* Centralizovany autentiza¢ni systém napojeni na systém spravy identit (napf. na bazi
LDAP, AD, studijni a persondlni agendy apod.)

* ReSeni docasnych pristupi (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty, blokace wifi v ur¢itém case)

* Federované sluzby autentizace a autorizace (vcetné aktivniho zapojeni do narodnich
vzdélavacich federaci a zpristupnéni jejich sluzeb)

* Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

*  Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

* Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log management,
incident management)

e Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napt. Nagios /
Icinga)

e Systémy uzivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk)

e Nastroje pro centralni spravu a audit ICT prostiredki

* Systémy zalohovani a obnovy dat serverové infrastruktury

* Systémy pro antivirovou ochranu zatizeni, antispamovou ochranu postovnich serverti

e Zabezpeceni pristupovych protokold (SSL/TLS) sluZeb (napft. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

* Podpora vzdaleného pristupu (VPN)

Zasady bezpecnosti a ochrany zdravi pri praci na stavenisti a
ochrany zdravi podle jinych pravnich predpistu

Pfi montazi budou dodrZzovany v dob¢ realizace platné zakony, vyhlasky, provadéci
predpisy, CSN a technologické piedpisy, predeviim: Zakon &. 262/2006 Sb. zikonik préce,
NVE.591/2006 Sb.

O blizsich miniméalnich poZadavcich na bezpecnost prace a ochranu zdravi pti praci na
staveniStich, NV ¢. 494/2001Sb. o evidenci a hlaSeni pracovnich drazt, z.¢.309/2006 Sb. o
BOZP, NV ¢. 362/2005 Sb. o blizsich pozadavcich na bezpe€nost priace a ochranu zdravi pii
praci na pracovistich s nebezpecim padu z vysky nebo do hloubky.

Presny postup praci stanovi zhotovitel.

Technologické postupy a opatieni se musi vzdy pfizplisobit aktudlni situaci na misté
montéze.

Montaz bude provadéna za provozu, je potfeba vyzZadat soucinnost bezpecnostniho
technika investora stavby.

Na realizaci se bude podilet vice nez jeden zhotovitel, je tedy dle z. ¢. 309/2006 Sb.
potieba koordinator BOZP.



