Příloha č. 1 : TECHNICKÁ SPECIFIKACE DODÁVKY

Popis serveru
NVR server pro záznam analogových a IP kamer
IP záznamový server s podporou pro záznam analogových (PAL) a IP kamer s rozlišením až 12Mpix. Server bude podporovat standart ONVIF T a současně bude umět zpracovávat možné analýzy, které může kamera na tomto standartu poskytovat. Systém na NVR bude otevřený pro integraci do systémů třetích strana a umožňuje připojit minimálně 10 současně připojených uživatelů pro živý monitoring kamer za současné libovolného prohlížení záznamů z kamer. Server bude umožňovat alarm managment minimálně ve třech různých úrovních. Komunikace mezi serverem a klientem bude probíhat šifrovaně, požadována je 256bit šifra uznávanou jako bezpečnou (AES 256bit, připouští se i jiné armádní šifry). Komunikaci s IP kamerami bude možné zašifrovat a provozovat v https s minimální úrovní TLS vl.2. Přístup do kamerového systému bude možné doplnit o dvojitou autentifikaci uživatelů.
Zadavatel požaduje splnění veškerých níže uvedeným technických specifikací. Parametry mohou být uchazečem překročeny, a to pouze ve prospěch zadavatele. Technické parametry být doplněny o další vhodné vybavení či parametry. Veškeré další nabízené vybavení či parametry však musí být zahrnuty do nabídkové ceny dodávky, stejně jako požadované vybavení. Další nabízené vybavení (nad rámec požadovaného) uchazeč uvede zřetelně ve své nabídce.
Splnění požadovaných technických parametrů a požadavků na provedení je uchazeč povinen prokázat relevantním způsobem, konkrétně doložením následujícího: 
1. Technická specifikace nabízené dodávky v rozsahu umožňujícím zadavateli ověření splnění minimálně požadovaných technických parametrů uvedených v popisu (požadovaný parametr). Zadavatel tedy požaduje, aby uchazečem dodaná technická dokumentace obsahovala všechny požadované parametry a další požadavky. 
2. [bookmark: _GoBack]Vyplněnou tabulku této přílohy č.1 - Technická specifikace dodávky, kde uchazeč doplní veškeré požadované parametry, ze kterých bude zřejmé splnění technických parametrů. Další nabízené vybavení či parametry nad rámec požadavků zadavatele uchazeč uvede do samostatné kolonky.
Zadavatel dále upozorňuje, že nepřipouští jakékoliv odkazy na požadované provedení či výbavu v jiných dokumentech nepřiložených v nabídce.

	Požadovaný parametr
	Nabízený parametr

	počet připojených IP kamer na jedno NVR bude min. 80

	

	NVR musí splňovat podmínky pro nasazení 24/7 se zárukou 3 roky s možností rozšíření na 5 let

	

	upgrade SW nebo FW NVR musí být k dispozici zdarma po dobu minimálně 24 měsíců
	

	export záznamu musí být v takovém formátu a data byla prokazatelné před soudem, tento export musí být možné zakódovat heslem
	

	podpora kompresí H.264, H.265 s minimální snímkovou rychlostí 25pps/na každou připojenou IP kameru
	

	podpora standartních rozlišení: 2CIF, 4CIF, VGA, 720p, 1080p a 4K a snímkových rychlostí 1-25, 30, 60, lOOpps.
	

	16 analogových kompozitních vstupů pro připojení analogových kamer, přičemž každou z kamer je možné nahrávat v rozlišení až 4CIF a až 25pps.
	

	pro ovládání analogových PTZ kamer je vyžadováno na NVR severu rozhraní RS232 nebo RS485 s podporou pro minimálně tyto protokoly: Pelco D, Pelco P.
	

	server bude osazenou kapacitou 36TB (čistá kapacita) pro záznam na interním RAID poli v režimu RIAD 5 s možností rozšíření on-line video databáze serveru až 84TB interně s možností dalšího rozšíření videodatabáze až na 320TB.
	

	systém bude kompatibilní minimálně s těmito výrobci IP kamer: AXIS, BOSCH, FLIR Geutebrúck, Sony. IP kamery bude také možné připojit zdroje skrze RTSP a ONVIF S,G,T.
	

	NVR bude mít možnosti na standartu ONVIF zpracovávat možné analýzy, které může kamera na tomto standartu poskytovat, minimálně však detekce pohybu, detekce zakrytí nebo natočení kamery
	

	u připojených IP kamer bude možnost přenosu stavů vstupů do NVR (min. 2) a možnost ovládnutí výstupu (min. 1)
	

	u PTZ IP kamer se vyžadují možnosti ovládání dostupné jak ze sw klienta, tak ze systémové klávesnice: pohyb, náklon, zoom, ostření, clona, manuální přepnutí Den/Non/Auto, zapnutí IR on/off, zapnutí stěrače on/off, spuštění trasy (sekvence presetů), spuštění a nahrávání trasy uživatelem
	

	u IP kamer se vyžadují tyto možností ovládání dostupné jak ze sw klienta, tak z klávesnice Manuální přepnutí Den/Non/Auto, zapnutí IR on/off.
	

	NVR bude fyzicky disponovat minimálně 16 kontaktními vstupy a minimálně 8 reléovými výstupy
	

	systém bude umožňovat připojení systémové klávesnice, která bude s NVR serverem komunikovat po síti LAN
	

	NVR bude mít SSD disky pro OS v režimu RAID 1
	

	napájecí zdroj bude v provedení redundantním hot-swap, informace o výpadku zdroje bude přenesena jako alarm na sw klienta
	

	na NVR bude možné nasadit také základní detekci pohybu, rozšířenou detekci pohybu zvlášť vhodnou pro detekci ve venkovních podmínkách, detekci natočení a zakrytí kamery
	

	systém NVR bude umožňovat nasadit privátní maskování, které bude aplikováno na obraz živého přenosu tak kamerového záznam dle uživatelského oprávnění. Privátní maskování bude možné nasadit v režimu pevné oblasti v obrazu nebo v části obrazu pro pohybující se objekty
	

	systém bude plnit požadavky nutné pro plnění zákonu na ochranu osobních údajů GDPR
	

	u NVR bude možnost doplnit systém zvaný „EDGE recording" a provozovat jej s kompatibilními kamerami
	

	zařízení bude obsahovat minimálně dvě síťová rozhraní LAN s podporou lGbit/s
	

	možnost pro připojení min. 10 současně připojených klientů pro prohlížení živých obrazu za současné libovolného prohlížení záznamů z kamer
	

	pro komunikaci mezi klientem a serverem je vyžadováno šifrování AES 256bit, ale připouští se i jiné armádní šifry, které jsou v současnosti považovaný za vysoce bezpečné a v podstatě neprolomitelné
	

	podpora aplikace pro prohlížení živých obrazu a záznamu pro OS Windows 10 64bit
	

	komunikaci mezi server NVR a IP kamerami bude možné zašifrovat a provozovat v https s minimální úrovní TLS vl.2.
	

	je vyžadována možnost dvojité autentifikace uživatelů pro přístup ke kamerovým záznamům
	

	systém musí dále podporovat řízení uživatelského oprávnění z hlediska přístupu k jednotlivým kamerám, kde je možné definovat minimálně tyto úrovně přístupu:
· každou jednotlivou kameru uživateli plně zakázat nebo povolit
· ke každé jednotlivé kameře povolit nebo zakázat přístup živé zobrazení
· ke každé jednotlivé kameře povolit nebo zakázat přístup pouze pro záznam
· ke každé jednotlivé kameře zakázat přístup pouze pro záznam starší než
· ke každé jednotlivé kameře zakázat nebo povolit export záznamu
· ke každé jednotlivé kameře zakázat nebo povolit ovládání PTZ
· ke každé jednotlivé kameře zakázat nebo povolit privátní maskování
	

	webové rozhraní pro možnost připojení min. 5 mobilních i pevných PC prohlížečem, musí podporovat stejné restrikce na zobrazení kamer jako těžký klient (bod výše) na PC, je vyžadována také možnost šifrování https.
	

	k zařízení bude zdarma k dispozici popis softwarového api, které bude umožňovat integraci dalších systému (ACS, VMS, apod.)
	



