1.3 Pocitacové vybaveni

1.3.1 VSeobecné udaje

Nazev stavby:

Objekt: Zakladni Skola, Zeyerova 3354,
Kroméiiz Nazev PS: Slaboproud — SLP

Misto stavby:

Zpracovatel projektu: Zdenék Indra, Jan Barton

1.3.2 Vychozi podklady

Pro zpracovani této zpravy bylo pouzito nasledujicich podkladii:
- Ing. Zona Jan - projekce

- Standard konektivity $kol

- Soucasny stav pocitacového vybaveni

Zakladni normy:

VSeobecné

Vyhlaska ¢. 268/2011 Sb., kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych
podminkach pozarni ochrany staveb

Vyhlaska ¢. 221/2014 Sb., kterou se méni vyhlaska €. 246/2001 Sb., o stanoveni

podminek pozarni bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni
prevenci) CSN 34 2300, zména Z1, 09/2014 - Piedpisy pro vnitini rozvody sdélovacich
vedeni

CSN 73 0804, zména Z2 02/2015 - Pozarni bezpe¢nost staveb — Vyrobni objekty

CSN 73 0848, 04/2009 - Pozarni bezpeénost staveb — Kabelové rozvody

CSN 33 4000, zména 09/1990 - Pozadavky na odolnost sdélovacich zafizeni proti prepéti a
nadproudu

STRUKTUROVANA KABELAZ

CSN EN 50173-1 ed.3, 04/2012 - Informacni technologie - Univerzalni kabelaZni systémy —
Cast 1:

Vseobecné poZzadavky

CSN EN 50173-2, 05/2008 - Informaéni technologie - Univerzalni kabelazni systémy — Cast
2:
Kancelaiské prostory

CSN EN 50174-1 ed.2, 05/2010 - Informaéni technologie - Instalace kabelovych rozvodi —
Cast 1:

Specifikace a zabezpeceni kvality

CSN EN 50174-2 ed.2, 05/2010 - Informacni technologie - Instalace kabelovych rozvodi —
Cést 2:

Projektova ptiprava a vystavba v budovach



1.3.3 ZAKLADNI TECHNICKE UDAJE

Napét’ové soustavy:
— Silova soustava — sitové napajeni 230V/50Hz: 1 NPE AC 230 V / TN-S

Ochrana pied tirazem elektrickym proudem dle CSN EN 61140:
— zékladni ochrana, ochrana pfi poruse
Ochranna opatieni dle CSN 332000-4-41 ed. 2

— Ochrana pred dotykem nezivych ¢asti elektrického zatizeni dle ¢l1. 413:

— Silové rozvody 230V/50Hz: samocinnym odpojenim od zdroje, dvojitd, nebo zesilena
izolace

— Sdélovaci rozvody: malym napétim SELV

— Ochrana pfed dotykem Zivych ¢asti elektrického zatizeni dle ¢l. 412:

— je dana jejich konstrukénim uspotfadanim a je feSena nékterou z téchto ochran: polohou,
zdbranou, krytem nebo ptepazkami, izolaci zivych ¢asti, dopliikovou izolaci a
dopliikovou ochranou proudovym chrani¢em.

Vnéjsi viivy dle CSN 33 2000-3, 332000-5-51

— Prosttedi: protokol o vné&jSich vlivech nebyl v dob& zpracovani této projektove
dokumentace k dispozici. Dle ziskanych podkladi a dle charakteru objektu, by mélo byt
zafizeni, véetn¢ rozvodil, umisténo v prostorech s prostfedim normalnim.

1.3.4 TECHNICKA ZPRAVA - Strukturovana kabela? — SK

1. Popis FeSeni
= Serverovy cluster
V objektu bude provedena instalace nového serverového feSeni vcetné
konfigurace a migrace stavajicich fyzickych servert a dat Skoly na virtudlni stroje
bézici na serverovém clusteru. Model fyzickych hostiteltt bude Server ->Replica
server 1+1.

= Instalace nové rackové skiiné€ a presunuti staré

V mistnosti Spisovny - serverovny bude zabudovana, osazena a zapojena 1
skiifl (rack) nového hlavniho datového rozvadéce.

Hlavni datovy rozvadé¢ bude propojen se stavajici sitovou infrastrukturou,
ktera je v soucasnosti zapojena do nevyhovujiciho switche v mistnosti informatiky.



Tento rozvadé¢ bude napojen na WAN a propojen patetnimi optickymi
Spoji s podruznymi datovymi rozvadééi ve vSech Skolnich budovach. Tyto optické
propoje Vv soucasné chvili existuji, budou vSak optimalizovany a rekonstruovana
jejich ulozeni.

V mistnosti Serverovny budou Vv nové rackové skiini instalovany a
zapojeny aktivni sitové prvky — 1x switch, HW firewall a server.

V kazdé rackové skiini 3 dalSich podruznych rozvadéct budou instalovany
a zapojeny vzdy 1x switch a v nejvhodné;jsi z nich replica server.

Silové zasuvky uréené pro pfipojeni aktivnich prvkii budou opatfeny
pfepétovou ochranou.

= Rozvody strukturované kabelize

V objektu budou instalovany rozvody strukturované kabelaze (SK) UTP
cat. 5e. aopticky kabel min. 24 vlaken, SM, 9/125um. Zasuvky RJ45 budou
feSeny jako jednoportové a dvouportové do zdi, nebo na omitku. Rozmisténi
zasuvek je patrné z vykresové dokumentace. Nova kabeldz bude tvofit propoj
Ucebny informatiky (101) a spisovny (serverovny). V ucebné Informatiky (101)
bude 30 pracovist’ zakl a jedno pracovisté ucitele — vSe propojeno piimo do
hlavniho datového rozvadéce. V ucebné¢ 102 bude 14 pracovist zakt a 1
pracovisté ucitele. Ob& uc¢ebny budou osazeny interaktivni tabuli. Prace s kabelaZzi
zahrnuji kromé piipojeni nové rackové skiin€ na stavajici sitovou infrastrukturu
Skoly také vytvoreni tras pro osazeni WiFi.

= QOsazeni WiFi AP

V ramci projektu je navrzeno osazeni pfistupovych bodii (access point)
bezdratové WiFi sité. Ptistupové body budou rozmistény tak, aby co nejlépe
pokryly prostory daného objektu Skoly. VSechna AP budou napojena na
strukturovanou kabeldz (nejsou pfipustné repeatery nebo bezdratové extendery)
Pfesné rozmisténi a pfipojeni pfistupovych bodii bude optimalizovdno v ramci
realizace projektu a signal v objektu proméfen pomoci SW. Pristupové body
budou fizeny a spravovany hromadné a centralné.

= Tvorba AD, konverze fyzickych serveri a migrace dat

Sprava uzivateli bude feSena prostiednictvim virtualizovaného serveru s
AD (active directory). Zatizeni bude dimenzovano pro spravu vSech uzivateli v
pfistupujicich do LAN — tj 750 ¢lent. Stavajici struktura Skolni sité vyuziva hlavni
fyzicky server s diskovym polem a dalsi fyzické aplikacni servery (Gcetnictvi,
Stravovani, Evidence majetku a faktur...) Stavajici fyzické servery budou v ramci
zakazky virtualizovany do nového diskového pole a na nové hostitele. Skola
vyuziva server s AD. Doména bude piesunuta na novy fadi¢ W2019DC server a
nastaven novy systém vyuzivajici cestovni profily, domovské adresare
(pfesmérovani Dokumentii, plochy Application data) a sdilend ulozisté v siti na
zéakladé€ prislusnosti k OU ¢i uZivatelské skupiné. W2019 server DC bude slouzit
jako primarni doménovy fadic. Nastaveni domény je upiesnéno v dokumentu
,Pozadavky na nastaveni prostiedi Skolni domény*



2. Provedeni

e Veskeré metalické rozvody budou provedeny kabely UTP 4x2x0,5, cat. Se. Kabely
budou vedeny jednak v patefnich kovovych draténych Zlabech osazenych pod
podlahou a v podlaze, nebo v ohebnych trubkdch poptipad¢ zlabech v nabytku a
Vv plastovych listach. V technickych prostorech bude kabelaz vedena v tuhych trubkach
po povrchu. Veskeré kabelové prostupy pozarn€é délicimi konstrukcemi mezi
jednotlivymi pozarnimi useky budou dle CSN 73 0848, 04/2009 — Pozarni bezpe¢nost
staveb — Kabelové rozvody, kap. 5.2.8. utésnény pozarnimi ucpavkami.

e Veskery dodavany HW musi byt urcen k prodeji na ¢eském trhu a musi byt novy.

e Servery pozadujeme od stejného vyrobce.

e "Cilem na$i organizace je zajistit soulad se standardem konektivity, ktery definuje
zékladni technické kritéria pro projekty piedlozené ve vyzvach ¢. 32 a 33 (SS, VOS) a
. 46 a 47 (ZS) a & 66 a 67 (ZS, SS a VOS) v ramci specifického cile 2.4 IROP a déle
ve vyzvé ¢&. 68 (ZS, SS a VOS) v ramci specifického cile 4.1 IROP. "

e Neni z4ddouci dodédvat produkty ur¢ené do domécnosti, jejich konstrukce postrada
odolnost potfebnou pro pouziti ve Skolstvi, pozadované sitové a serverové produkty
navrhujte tak, aby mohly fungovat bezproblémoveé po celou dobu své Zivotnosti, jejich
ovladani minimalizovalo nutnost servisu a ptipadné upravy konfigurace byly rychlé a
snadné. Pozadujeme co nejstandardnéjsi feSeni renomovanych vyrobct.

e Software pro implementaci virtualizace:

o Licence musi pokryvat
= provoz min. 3 fyzickych servera
= vyuziti min. 6 fyzickych procesorii
= vyuziti min. 64GB vRAM na kazdy fyzicky procesor
=  podpora min. 8§ vCPU pro kazdy virtualni server
= podpora min. 64GB vRAM na kazdy virtualni server
o rozhrani, které umozni zalohovacimu SW tieti strany provadét konzistentni
plné, rozdilové a priristkové zalohy virtualnich stroji bez neZadouciho
zvySovani reZie a zatéze hostitelského serveru a virtualnich stroji
o komplexni spravu virtudlni infrastruktury z jedné konzole, kterd umoziiuje
integraci s produkty tfetich stran
podpora OS Win server 2000 - 2019, Win XP - Win 10, Linux, freeBSD...
o funkcionalitu, kterd umozni virtudlnim strojim piidavat vice diskového
prostoru, nez je realna diskova kapacita
o bezvypadkovou migraci virtualnich strojii za provozu
o podporu aktualizaci min. 3 roky
e Software pro replikaci VM a zalohovani dat:
o zalohovani podporuje server Windows 2019
o podpora Linuxu (alespoii RedHat a SLES)
o umoznéni tvorby inkrementéalnich snapshot, které respektuji bézici databaze
(Exchange, MSSQL) a umozni jejich zprovoznéni z tohoto snapshotu
o podpora aktualizaci min. 3 roky
e OS virtudlnich serverti
o Musi spliiovat podminku, Ze touto dodavkou bude korektn€ licencovan
libovolny pocet virtudlnich serverii na kazdém jednom fyzickém serveru

o



e Instalacni prace + zaskoleni obsluhy
o Soucasti dodavky je instalace a oziveni HW ve skole
o instalace virtudlni vrstvy
o Konverze fyzickych strojii na virtualni, ptipadné vytvoteni novych virtudlnich
stroju s plnou funkcionalitou ptedchozich fyzickych
Migrace dat, doménovych uctt
Nastaveni Firewallu dle potieb Skoly, propojeni s AD, zaskoleni
Nastaveni sluzeb logovani
Nastaveni zdlohovani a replikaci na replikacnim serveru, zalohovaci politiky a
kalendate
o Nastaveni GPO dle potieb skoly
o Zaskoleni obsluhy doménovych uctt
e Poimplementacni podpora
o po dobu 45ti dni od predani nové infrastruktury do uzivani musi dodavatel
zajistit soucinnost pifi nastavovani infrastruktury a ptipadném fesSeni problému
takto:
= zajisti nepfetrzity monitoring HW komponent tak, aby mohl vcas
zajistit vyménu piipadnych vadnych dilti pifimo se servisni podporou
vyrobce
= zajisti nepfetrzity monitoring stavu vytizeni HW komponent vcetné
teploty, vytizeni CPU, RAM, kapacity HDD, odezvu pii zépisu a ¢teni
z diskovych jednotek
= na zaklad¢ téchto dat zajisti proaktivni a prediktivni podporu pro
prevenci a feSeni problémii.
o Dodavatel bude fesit pozadavky Skoly na feSeni probléml souvisejicich se
zménou HW s reak¢éni dobou 1 hod. od vzniku pozadavku nebo vzniku
incidentu na sledovanych zatizenich

o O O O

3. Aktivni prvky —AP

Z duvodu zabezpeceni standardu konektivity skol je navrzeno osazeni prvky s moznosti
plného managementu. Na rozhrani WAN/ LAN je osazen fidici prvek zajist'ujici nasledujici
funkce:

* podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
vetejného provozu k vnitinimu zafizeni

* logovani pfistupu uzivateli do sit€ umoziujici dohledani vazeb IP adresa — Cas — uzivatel a to
véetné oSetfeni v pripadé sdilenych uceben (pracovnich stanic apod.)

* sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat
vsechny potiebné komponenty a licence pro zajisténi fadné funkcionality

»  zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uzivatel (ucitel, Zzak), blokovani nezadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

* moznost snadné/automatické rekonfigurace ACL/FW na zaklad¢ identifikovanych utoki

» podpora DNSSEC a IPv6 protokolil pro sluzby skoly dostupné online



Aktivni prvky (centralni smérovace a centralni prepinace; L2 i L3 s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojovéa/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napt. NetFlow) — systém pro monitorovani a
sbér provozné-lokacnich tdaji minimaln€ na trovni rozhrani WAN, idedln€¢ i LAN) a to bez
negativnich vlivli na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimaln€ 2 mésict

Povinné feseni systému spravy uzivatelli (Identity Management),tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivateli (Zaci i ucitelé) za ucelem
bezpecného a auditovatelného piistupu k siti, resp. sitovym sluzbam.

logovani piistupu uzivateli do sit¢ umoznujici dohledani vazeb IP adresa — cas — uzivatel

Aktivni prvky (switche) zajistujici vnitini konektivitu umoznuji nasledujici funkce:

Minimalni konektivita stanic a dal$ich koncovych zatizeni zatizeni 1000Mbit/s fullduplex (po
metalickych rozvodech)

Minimalni konektivita serverti, aktivnich sitovych prvkd, bezpe€nostnich zafizeni 1Gbit/s
fullduplex

Paterni rozvody mezi budovami v arealu realizovany prostfednictvim optickych vlaken
Aktivni prvky (centralni smérovace a centralni piepinace; L2 i L3 s neblokujici architekturou
ptepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

Bezdratové komponenty spliiuji nasledujici parametry:

Podpora mechanismu izolace klientl

Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou
ve VvSech dotcenych prostordch Skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studenti

Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. centralni feSeni distribuce konfiguraci s podporou automatického
rozlozeni zatéze klientll, roamingu mezi spravované access pointy a automatickym ladénim
kanald a sily signalu v¢etné detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelli oproti databazi Gétt pres protokol
radius (napt. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasna funkce AP v pasmu
2,4a5GHz

Minimalné pasivni zapojeni do federovaného systému eduroam.

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

V LAN jsou navrzena dalsi zafizeni vyhovujici nasledujicim bezpecnostnim pozadavkim:

Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uzivateli,
integrace do provoznich a bezpe€nostnich systémi



Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi LDAP,
AD, studijni a personalni agendy apod.)

Reseni do¢asnych piistupti (hosté, brigadnici, praktikanti, zdkonni zastupci, externi subjekty,
blokace wifi v urCitém cCase)

Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do néarodnich
vzdélavacich federaci a zptistupnéni jejich sluzeb)

Systémy nebo zatizeni pro sledovani infrastruktury sit¢ a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentli (log management,
incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napt. Nagios / Icinga)
Systémy uZzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prosttedki

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich servert
ZabezpecCeni pristupovych protokold (SSL/TLS) sluzeb (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného ptistupu (VPN)

Zpusob ovéefeni splnéni standardu konektivity bude otestovan a validovan
V soucinnosti s odbératelem za pomoci dokumentu ,,Ovéfeni standardu konektivity*.
Dodavatel prokaze, ze tento standard skola naplnila.

4. Dokumentace
Soucasti dila je dokumentace a to zejména:

o

o technickd dokumentace (produktové listy atd.)
o navody k pouziti (manualy), v ti§t€né nebo elektronické podobé v ceském
jazyce
o Implementa¢ni dokumentace
» Obsahem dokumentace bude minimalné¢:
= textovy popis feseni jako celku,
= schema zapojeni HW
= vyrobce a typ zafizeni,
= kompletni piehled dodanych a pouzitych licenci,
= Pfistupové tdaje nastavené pti implementaci — piehledova tabulka
o tabulka musi obsahovat vesker¢ ptistupové tidaje k jednotlivym
komponentam a jejich managementu tak, aby zadavatel mél po
prevzeti feSeni neomezeny piistup ke vSem jeho Castem.
= kontaktni informaci na technickou poimplemnta¢ni podporu
= kontaktni informace na servisni pracovisté zajistujici podporu
jednotlivych HW komponent.
= vSechny funkcionality, které jsou vyuzity, musi byt podrobné
zdokumentovany, tak aby uzivatel neznaly téchto funkcionalit byl
s nimi podle dokumentace schopny pracovat
Mg¢ftici protokoly na sitovou infrastrukturu



o Popis datovych zasuvek v mistnostech a Racku

Zasady bezpecnosti a ochrany zdravi pri praci na stavenisti a
ochrany zdravi podle jinych pravnich predpist

Pti montézi budou dodrzovany v dobé¢ realizace platné zdkony, vyhlasky, provadéci
predpisy, CSN a technologické predpisy, piedeviim: Zakon &. 262/2006 Sb. zakonik préce,
NVE.591/2006 Sb.

O blizsich minimalnich pozadavcich na bezpecnost prace a ochranu zdravi pfi praci na
staveniStich, NV ¢. 494/2001Sb. o evidenci a hlaseni pracovnich trazl, z.¢.309/2006 Sb. o
BOZP, NV ¢. 362/2005 Sb. o blizsich pozadavcich na bezpecnost prace a ochranu zdravi pfi
praci na pracovistich s nebezpe¢im padu z vysky nebo do hloubky.

Ptesny postup praci stanovi zhotovitel.

Technologické postupy a opatieni se musi vzdy pfizptsobit aktudlni situaci na misté
montaze.

Montdz bude provadéna za provozu, je potieba vyzadat soucinnost bezpecnostniho
technika investora stavby.

Na realizaci se bude podilet vice nez jeden zhotovitel, je tedy dle z. ¢. 309/2006 Sb.
potieba koordinator BOZP.



